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Prafungstermine

® Prifung
® Derzeit mindliche Prifungen

® Prifungstermine

® Es werden mehrere Blocke von Terminen flr die Vorlesung
Internet of Everything bekannt gegeben
® Konkrete Termine
B Auf den Webseiten (http://tm.kit.edu/lehre/termine)
® Im Sekretariat erfragen

® Anmeldung zu Prifungen

® Im Sekretariat von Prof. Zitterbart bei Frau Natzberg,
Informatikgebdude am Schloss (Geb. 20.20), Raum 360, Tel.: 608-46411,
Email: telematics@tm.kit.edu

® Fur die Prifungen bitte die jeweils fur Ihren Studiengang gultigen
Prufungsregelungen beachten
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Overview of Research Topics ﬂ(".

® Future Internet: Algorithms, Protocols, Architectures

Software- Network

defined High

Security & Internet

Performance
Networking

Networking,
Virtualization,
Management

Privacy
Protection

of Everything

® Methods & Tools: Evaluation, Design-Process

Analysis & Prototypes, Systematic

Testbed Design

Simulations :
Experiments Process
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Selber aktiv werden?

® Interesse? Wie wére es beispielsweise als
® Hiwi
® Bachelor-/Masterarbeiter

B ... oder als aktiver Teilnehmer
an einer/mehreren der
Arbeitsgemeinschaften?

® Schauen Sie doch einfach mal am Institut vorbei!
® Informatikgebdaude am Schloss (Geb. 20.20), 3. Stock
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Inhalte der Vorlesung ﬂ(".

Einfihrung
Komponenten
Inteorfnet Privatsphare
Everything

Kommunikation

Sicherheit
Gastvorlesungen
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Perspektive Internet of Everything ﬂ(".
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The Computer for the 21st Century ﬂ(".

® Wegweisender Beitrag zum Internet der Dinge
B von Mark Weiser im Scientific American, 1991

® Wichtige Aspekte
® Location: Computer wissen nicht wo sie sind
B Scale: GroRRe muss zur Aufgabe passen

® Hunderte Computer in einem Raum
® sind vernetzt und interagieren miteinander
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Technologies that disappear ...

GLANSS

Google Glass Explorer Edition
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Lifelogging-Armband

% [garmin]

Smart Watch

B.g [sony

Sieht so unsere Zukunft aus?
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Smart Watches ﬂ(".

Karlsruher Institut fur Technologie

B Einsatzbereich

® Komfortable und geratetubergreifende Darstellung von Informationen z.B. des
Smartphones

B Telefonie, Internet, Allgegenwartige Kommunikation, Persdnliche Assistenz
® Medizinische Unterstlitzung z.B. Sturzerkennung, Erinnerung an Medikamente
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Smart Watches

Bluetooth Low Energy, USB
Display (320 x 320 Pixel)
1,2 GHz CPU

512 MB RAM

Sensoren: Beschleunigung,
Gyroskop, Puls
Akkulaufzeit ~ 1 Tag
Gewicht: 59¢g

% [samsung]
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Karlsruher Institut fur Technologie

Bluetooth Low Energy
Display (144 x 168 Pixel)
Vibrationsmotor
3-Achsen
Beschleunigungssensor
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-



Google-Glass &(IT

B Bestandteile
® Mikrofon, Beschleunigungssensor, Gyroskop

verstellbarer

Winkel .
Brillengestell

(tauschbar)

Kamera
Touchpad

Batterie
(Gegengewicht)

|

Prisma ,5;3‘;‘
L
Knochenleitungs- >
Lautsprecher Projektor
(Innenseite) (intern) 5
Recheneinheit
USB-Anschluss mit CPU, RAM,
WLAN, BT, GPS, etc.
(intern)

B Steuerung u.a. per Spracherkennung, Kopfbewegung und Augenzwinkern

B Rechtliche Problematik
B Aufzeichnen ohne Einverstandnis der Betroffenen
® Kontroverse Diskussion zur Gesichtserkennung % [google]
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Lifelogging ﬂ(".

Karlsruher Institut fur Technologie

® Typische Merkmale
B Aufzeichnen von personlichem Verhalten, Aktivitatsdaten und Vitalwerten
® Datenfusion aus unterschiedlichen Sensorquellen
® Smartphone- und Cloud-Anbindung, Apps mit Zusatzfunktionen
]

Ldschen von unerwinschten Erfahrungen und Daten oft nur handisch oder
nicht vorgesehen
3 ® Beispiel Autographer: Kamera macht automatisch Bilder
wenn Sensoren gunstigen Zeitpunkt ermitteln
® Sensorik: Beschleunigung, Temperatur,

Bewegungsdetektor (Infrarot), Magnetometer,
Licht/Farbsensor

® Verknupfung mit Positionsdaten (GPS)

B ca. 240 Bilder/h “ll'ﬁ

- -—\ [nike+ fuelband]

% [autographer] ﬁ"f"@“ i»ﬂ
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Internet of Everything Q(IT

® Schéatzung von Cisco fur 2020

® Anzahl der im Internet verbundenen Gerate/Dinge uUbersteigt die
menschliche Bevdlkerung um das 6-fache

® Internet of Everything (IoE)
People

opportunities new risks %[cisco]
-
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Internet of Everything ﬂ(".

Welche Chance und
welche Risiken sehen
sie?

0
<
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Schéne Aussichten?

The JO}" of Tech-. by Nitrozac & Snaggy

30 BUCKS IN
BITCOIN, OR NEXT
TIME I SMELL
SMOKE, T MIGHT
JUST LET You
SLEEP.

The Internet of ransomware things... =

ON STRIKE

HUNGRY? UNTIL ¥YOU
PAY UP AND SEND MONEY

20 BUCKS
ILL UNLOCK TO MY THE NEXT TIME

HACKERS. '“A"‘g:g”u;# F YOU LEAVE, IT-LL MY ALARM

] - I‘LL BE COST YOU 100 SYSTEM IS
OR I“LL ONLY || [BURNING THE BUCKS TO GET GOING TO GO
? BREW TOAST IF YOU BACK INTO THE OFF RANDOMLY
q DONT GET HOUSE, UNLESS THROUGHOUT

) l ME SOME YOU GIVE ME THE NIGHT,

UNLESS YOU

EXCUSE Us
WHILE WE

DISHES CAN

WAIT, I'M PARTICIPATE I'M TURNING
HACKER $100 BUSY MINING IN A DDOS OFF THE
OR I'LL REVERSE BITCOINS. ATTACK. HEAT UNTIL
MY MOTOR AND YOU WARM UP
BLOW DIRT ALL MY BANK

OVER THIS
PLACE/

ACCOUNT/

ILL START
YOUR CAR, BUT
ONLY TO TAKE
YOU TO YOUR
BANK TO MAKE
A TRANSFER.

SEND ME #25 OR
I‘LL TELL EVERYONE
ON YOUR SOCIAL
NETWORK THAT ¥YoUu
WERE STUFID ENOUGH
TO BUY AN INTERNET-
CONNECTED BROOM/

IF YOU DON'T
SEND US CASH,
YOUR REPUTATION

WILL BE IN THE
TRASH.
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Karlsruher Institut fur Technologie

IoE ... den Menschen nicht vergessen

® ... umgeben vom und Teil des Internet of Everything (IoE)

. ,@LQF'@@
@@ qg'l @

B Zielvorstellung: Erhéhung der Lebensqualitat
® ... in einer zunehmend Technik gepragten, vernetzten Umgebung

B Aber
® Ubiquitares sammeln und auswerten von Daten

-
am TELEMATICS
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loE im Alltag: Die intelligente Toilette S o

® Fernsteuerung per Smartphone (Bluetooth)
® Abspielen von Musik tber integr. Lautsprecher " z==

® Einstellen von Wassermenge, Wasserdruck und
Wassertemperatur fur Bidet

® Spiulung, Vorheizen, Anheben/Senken des Deckels
W Statistiken tiber Wasser- und Stromverbrauch
® WC Tagebuch (Nutzungsstatistiken)

® Privatsphare

® Wer hat Zugang zu diesen
Informationen?

!7 18 19 20 21 22
@ L o}

29

23 24 25 26 27 28
o

® Sicherheit
® Wer kann die Toilette steuern?
® Zugangscode 0000

® Nachbar kann meine
Toilette steuern ??7?

& Q-8 D8
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loE im Alltag: Lifelogging-Armband ﬂ(".

® Kontrolle der sportlichen Leistung per Smartphone App
B Alternativ haufig auch Webseite des Herstellers
® Technische Realisierung ?

® Haufig Speicherung und Verarbeitung

der Daten beim Hersteller
® Privatsphare? Abhangigkeit? Transparenz ?

Server des Herstellers
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loE im Alltag: internetfahige Wetterstation netatmo

® Netatmo: Die Wetterstation flr ihr Smartphone
| _Nur” 169€ flr Innenmodul und AufRenmodul
® ,Cloud®-Speicherung von aufgezeichneten Daten (alle 5 Minuten) inklusive
® Voraussetzung: WiFi-Router und Internetzugang

www.netatmo.com
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Aufgezeichnete Daten ﬂ(".

5 0 =&

Innentemperatur  Luftfeuchtigkeit Luftqualitat CO2 Gerauschpegel
iInnen iInnen

( °.

FR. 15 FEE

dB

.00 “

|

& 55 - Schlecht 1) )

230
207° 237
Rel. Luftf. mbar

38" 1019

A

www.netatmo.com AP LEISE
|

55 g 85 4B
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Netatmo Weathermap
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Technische Aspekte: Datenfluss ﬂ(".

Initilert Kommunikation
Nur von Hersteller ,adressierbar”
Push-Kommunikation

Speicherung aller
Daten aller Kunden,
lebenslang

-

netatmo

Zugriff nur tber
Hersteller und

i dessen API
1275 7 "
| L Reine Datenabfrage )
WWw.netatmo.com aus der ,Cloud o)
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Mehrwert fur netatmo

® Verkauf teurer Gerate

® Verkauf teurer Zusatzgerate

B Weitere Sensoreinheiten
® Regenmesser

® An Wetterstation angebundene Heizungsregelung
® .. .praktisch keine Drittanbieter

® Verkauf der Daten
® Bekannt: Partnerschaft mit WeatherPro, einem Wettervorhersage-Dienst
® Publicity: WM, welches Land hatte die lautesten Wohnzimmer

® Wodurch am meisten verdient wird ist unklar
B Ist der Anbieter ein Geratehersteller oder Datenhandler?
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Mehrwert fur den Kunden ﬂ(IT

Karlsruher Institut fur Technologie

® Genaue Wetterinformationen aus dem eigenen Garten und Haushalt
® Diese Daten selbst verwenden?

direct access to netatmo devices

O by frankiko * Mon Nov 26, 2012 7:55 pm

Hi,

is it possible or planned to read the last value (temperature and humidity) directly from the devices?

This is something | need for my home automation system. And in this case this should be really reliable.
Frank

Re: direct access to netatmo devices
by whlink = Sat May 03, 2014 2:26 pm

| am using WeatherDislpay with DAVIS gear. Expensive, but good!
| also would like to see METATMO share with other sources, but | don't think this will happen.

The info itself {that we ALL USERS) provide is THE income source for NETATMO: all your weatherinfo from the modules is broadcasted to NETATMO .
WheatherPro is a payed util with info from us.

Willem.

® Ohne Mitwirken von Netatmo sind die Gerate nutzlos!

26 Kapitel 1 - Einfiihrung Institut fiir Telematik -‘:r:I:EMATIES
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Durfen die das? ﬂ(".

Karlsruher Institut far Technologie

® Aus den Geschaftsbedingungen

3.1 The User Generated Content (the 'UGC') is all types of information and material
[...] that you publish, display, upload, disclose, transmit, store, share or otherwise
make available ("post") on or through the Services or the use of your Product. This
includes all data transmitted by your Netatmo Product.

3.2 [...], you hereby grant to Netatmo a perpetual, irrevocable, non-exclusive,
worldwide, royalty-free license, with the right to sublicense, [...], any of your UGC. You
hereby waive any rights of publicity and privacy with respect to the UGC and any other
legal or moral rights that might preclude Netatmo's use of the UGC or require your
permission for Netatmo to use the UGC

8.1 IN NO EVENT SHALL ANY NETATMO PARTY BE LIABLE FOR ANY DAMAGES
WHATSOEVER [...] ARISING OUT OF THE USE OR INABILITY TO USE OF THE SERVICES
AND THEIR CONTENT

Kapitel 1 - Einfiihrung Institut fur Telematik -"EI:EMATIES
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Mehr netatmo

® Raumklimatberwachung

&

FEUCHTIGKEIT

LUFTQUALITAT

SKIT

Karlsruher Institut fur Technologie

1

il

TEMPERATUR

® Sicherheitskamera mit Gesichtserkennung

MON
24 { /a i Mama gesehen
«

Unbekannte Person

f' - gesehen
Q Tom gesehen
<
1-__»‘ Lily gesehen
==
Q‘ Tom gesehen
T <
& ; Lit h
E - - I esehen
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7:02PM

5:51PM

5:32 PM

5:32 PM

4:07 PM

4.07 PM

-

—
[ ]
www.netatmo.com
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Things Attack the Internet! &(IT

B 21.10.2016; B krebsbyn]
DDoS-Angriff auf DynDNS \

B Dienste wie Twitter, Paypal, Netflix
und Spotify fur Stunden nicht oder nur
schlecht erreichbar =

Cavman fstands

o [T TR - BT TR LS

B 20.09.2016: % [krebsDDoS] Sep|18|10:49:12 | tcp._ack |20Mpps | 232Gbps

Sep|18|10:58:32|tcp_ack|15Mpps|173Gbps

DDoS-Angriff auf KrebsOnSecurity.com Sep|18]11:44:17 | cpoack | 1Mpps |227600s
® ca. 620 Gigabit/s Sep|16120:49:27 | tcp_ack |BTMppe | 360GES

Sep|18|22:43:32|tcp_ack|11Mpps|136Gbps

. ; Sep|18|22:44:17 |tcp_ack|38Mpps |442Gbps

. Ab 18092016 % [hEISEOVH] Sep|19|10:13:57 |tcp_ack|18Mpps|117Gbps
Sep|19|11:53:57 |tcp_ack|13Mpps|159Gbps

DDoS-Angriff auf den Hoster OVH Sep|19|11:54:42| tcp_ack|52Mpps | 607Gbps

Sep|19]22:51:57 |tcp_ack|1@Mpps|115Gbps

® Grofter beobachteter Angriff in der il el i o
Internetgeschichte, ca. 1,1 Terabit/s st i ol

. . Sep|20|03:12:12|tcp_ack|49Mpps |418Gbps

B >180000 verschiedene Gerate Sep|20|11:57:07 |tcp_ack|15Mpps | 178Gbps

Sep|20]11:58:02|tcp_ack|60Mpps |698Gbps
Sep|20|12:31:12|tcp_ack|17Mpps|201Gbps
Sep|20|12:32:22|tcp_ack|50Mpps |587Gbps
Sep|20|12:47:02|tcp_ack|18Mpps|210Gbps

® Direkte DD0oS-Angriffe ausgehend von Sep|20|12:48:17 | tcp_ack|49Mpps |572Gbps
. Sep|21|05:09:42|tcp_ack|32Mpps | 144Gbps
|P_Kamera5 und V|de0recordern Sep|21|20:21:37 | tcp_ack|22Mpps | 122Gbps

Sep|22|00:50:57 |tcp_ack|16Mpps|191Gbps
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Beobachtungen ﬂ(".

‘ Privatsphare gefahrdet?

‘ Sicherheit gewahrleistet?

‘ Dinge mit Sensoren

‘ Dinge kommunizieren drahtlos
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Wichtige Komponenten: Sensoren / Aktoren ﬂ(".

® Schnittstelle zwischen digitaler und physikalischer Welt
Kommunikation mit Gerat,

Anwendung und/oder Benutzer

Prozess /
Umwelt

- Vernetzung der Sensoren/Aktoren
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Anwendungsbeispiel Gewachshaus Q(IT

Karlsruher Institut fur Technologie

® Sensoren

B Erfassen Daten aus der Umwelt (Feuchtigkeit, Helligkeit ...)
® Aktoren

B Setzen Regeln zur Kontrolle um (Wasserzufuhr, Schatten ...)

® Beispiel: intelligentes Gewachshaus

Ny,
< ) 'g
Lichtsensor Jalousien SN/

Strom-

Pflanzen mit versorgung

individueller
Wasserzufuhr

1 Wasserpumpe

o (Aktor)
Temperatur- Feuchtigkeitssensor —  \i

sensor | —>
Bewdasserungslogik ——— @
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Anwendungsbeispiel Weinkeller Q(IT

B Vint Cerfs Weinkeller
B Vint Cerf will seinen Weinkeller tberwachen

® Nutzung von Sensoren und Aktoren
® Drahtlose Vernetzung - drahtlose Sensor-Aktor-Netze
® Nutzung von IPv6 und 6LoWPAN

® Vint Cerf erhalt Warnmeldungen per SMS, wenn Temperatur im
Weinkeller steigt

® .. mittlerweile auch Weinflaschen per RFID-Tags integriert und tiberwacht

%“-'s http://www.youtube.com/watch?v=EGSsjOynXqg4
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01v_Vint_Cerf_wine_cellar.mp4
01v_Vint_Cerf_wine_cellar.mp4
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Historische Beispiele: Great Duck Island (2002)

o Ziel
® Erforschung der Lebensweise von Sturmschwalben
® Mikroklima unterirdischer Nester beobachten

® Herausforderungen
B Langfristige Beobachtungen notwendig
® Keine Storung der Tiere

® Bisherige Techniken aufwendig

® Sensornetze fallen weniger auf
(,non-intrusive®, ,non-disruptive®)

® Zum Projekt

® Partner: UC Berkeley, College of Atlantic und Intel

® Eines der ersten grol3eren Projekte zum Einsatz von
WSANSs zur Beobachtung von Wildtieren

® Wichtige Forschungsergebnisse erlangt
® Z.B. ,braten” die Vogel nur sehr kurz

Kapitel 1 - Einfuhrung Institut fur Telematik
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Historische Beispiele: Great Duck Island

® Uber 100 vorkonfigurierte Sensorknoten
(MICA, TinyOS)
® In Hohlen der Nester (Sensoren stationar)

® Basisstation mit Satellitenlink zum Internet
® Live-Daten waren im Internet verfligbar

® Uber 1 Millionen Messdaten von Sensoren
(Frthjahr bis Herbst 2002)

® Herausforderung Datenaufkommen

® Multi-Hop-Kommunikation
B Statt direkter Kommunikation
® Daten komprimieren und aggregieren

35 Kapitel 1 - Einfuhrung
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Historische Beispiele: ZebraNet (2003) ﬂ(".

m Zel

® Erforschung des Migrationsverhaltens
von Zebras

® Kontinuierliche Lokalisierung von Zebras
® Erfassung biometrischer Daten
® Herausforderungen
® Langfristige Beobachtungen erforderlich
B Grol3es Uberwachtes Gebiet
B Beobachtungen der Tiere selbst und nicht ,nur” der Nester
® Zum Projekt
® Uni Princeton (Biologie, Elektrotechnik und Informatik)

B Feldtest: Mpala Research Centre, Kenia
® Sensorknoten: Als Halsband

® Mobile Basisstation (Jeep, Flugzeug)
® Selbstorganisation erforderlich! % [zebraNet]

) .
= it

i
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Historische Beispiele: ZebraNet — Energie ﬂ(".

® Anforderung: Betrieb fur 1 Jahr
B Zwei Funkschnittstellen (Zebra - Basis: teuer und Zebra - Zebra: billig)
B Komplexer Aktivitatenplan um Energie zu sparen

Insgesamt 3h SucheWi A In 5 Tagen Ubertragung von | : 24h
nach Basisstation pro | S S A insgesamt 640 KByte Daten

Tag : I I I I Lan Basisstation
. . A\

NEEN:

- = mm
B iom

|

i fBO X GPS-Position

Insgesamt 6h Suche pro Stunde ermitteln
nach benachbarten J

Sensorknoten pro Tag

iIIIIIIIImIIIIIIIIIIIIIIIIIIIIIIIIIIi

/3 Minuten pro
Stunde alle
Aktivitaten messen J

(Herzschlag,Koérper-
temperatur, Fress-
\_verhalten)
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Beobachtungen ﬂ(“.

‘ Uberwachung der Umgebung

,kleine® Dinge, drahtlose Kommunikation

‘ Energieverbrauch ist zu beachten
‘ Getrennte Netze, Insellésungen
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Geht’s auch drahtgebunden?

o Ziel
® Erkundung von Ol und Gasvorkommen

® Seismische 3D Messungen als
Vorbereitung fur Probebohrungen

® Beispiel Rhein Petroleum

® Januar - April 2012
20.000 Erdmikrofone (kabelgebunden)
Jeweils als 10 km lange Streifen ausgelegt.
Vibrationsfahrzeug erzeugt Echolot-Schallwellen

Messbereich ca. 280 km2: Hagsfeld, Neureut, Kirchfeld, Eggenstein-
Leopoldshafen und Linkenheim-Hochstetten

® Herausforderungen

® Kabelgewicht ist ca. 75% des gesamten Ausristungsgewichtes und
verursacht bis zu 50% der Erkundungskosten.

® Aktuelle Forschungsziele: Drahtloses Equipment und Netze mit bis zu 1
Mio. Knoten
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ﬂ(IT

Erkundung von Ol und Gasvorkommen
Shooting phase Data Delivery phase B Abwechselnde Phasen
Source  Nodes 1 2
¥ ) f/-\l v @ é? ® Shooting Phase fur Messung und
N7 / ' ' Vibration
® Langere Phase zum Sammeln der
: Messdaten
{| Gas/Oil/Water : ] .
T T - ® 3D-Bodenprofile bendtigen
0 . Delive .
Shot time — —— time » ® Unterschiedlichen Orten der
3) e ). Vibrationsquelle

® Mehrfache Messungen

® Verwendete Sensoren
® Erdmikrofone (Geophone)

CORNC DR CORNC = (gl) (!?J (?!) ((?) ((?) =
3 3 3 3 35 &
P

| Gas/Oil/Water

o (T T - B leichtere MEMS-
Delivery Beschleunigungssensoren

time

B Knotenabstand 30m bis 400m
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Beobachtungen ﬂ(“.

‘ Uberwachung der Umgebung

,kleine” Dinge, drahtlose Kommunikation

‘ Energieverbrauch ist zu beachten
‘ Getrennte Netze, Insellésungen
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Beispiele fur Gerate im IoE

Beschleunigungssensor
Gyroskop, GPS

Helligkeitssensor

Entfernungssensor
Mikrofon, Kamera
IRIS Sensorknoten T9UChscreen
_ - Fingerabdrucksensor
% [memsic]
® 8 MHz =~1/350 » o AS8:1,4 GHz dual core
B 250 kbit/s ~1/1.200 » o 300 Mbit/s (802.11 n)
B 8 KB RAM ~1/131.000 » ¢ 1 GBRAM
® 128 KB Flash ~1/1.048.000 » ¢« 128 GB Flash
Umgekehrtes Mooresches Gesetz: Mooresches Gesetz:
,bei gleicher Leistungsfahigkeiten ,Leistungsfahiger werden
billiger werden® zum gleichen Preis”
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Hardwarekomponenten

® Ein Gerat im Internet der Dinge besteht aus mehreren
Basiskomponenten

® Mikrocontroller — Zentrale Recheneinheit
® Verarbeitung von Daten und Ausfuhrung der eigentlichen Anwendung

® Speicher fur Anwendung und Daten
® Haufig verschiedene Speichertypen fir Anwendung und Daten

B Kommunikationsschnittstelle
B Drahtlose Kommunikation zu anderen Geraten oder einer Basisstation

B Sensoren/Aktoren

® Schnittstelle zur realen Welt; Uberwachung und Manipulation von
Umweltgré3en

® Energieversorgung
® Versorgung der einzelnen Basiskomponenten mit Energie

® Anwendungsanforderungen sind Auswahlkriterium bei allen
Basiskomponenten in Bezug auf

® Kosten
B Grole
® Energieverbrauch

43 Kapitel 1 - Einfiihrung Institut fur Telematik -‘:r:I:EMATIES
I



44

Kommunikationsschnittstelle &(IT

B Komm.-Schnittstelle dient zum Datenaustausch mit anderen Geraten

® Unterschiedliche drahtlose Ubertragungstechniken

® Funk
® Bluetooth In den meisten Geraten eingesetzt

® ZigBee / IEEE 802.15.4 SIS L) TEEIEneEi.
® 868 MHz SRD-Band Derivate
® NFC (13.56 MH2z)
B Infrarot
® Gerichtet und omnidirektional
® Schall
® Unterwasserkommunikation
® Ultraschall

Kommunikationsschnittstelle = Funk

® Komm.-Schnittstellen haben vergleichsweise hohe Leistungsaufnahme
® Funkschnittstelle ist i.d.R. der grof3te Energieverbraucher (neben Displays)
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Vergleich gangiger Funktechniken

Bluetooth
Low Energy

868 MHz
Derivate

(z.B. TR1001)

13,56MHz
NFC

ﬂ(IT

Karlsruher Institut fur Technologie

IEEE
802.11b
(WLAN)

Datenrate

Reichweite

Energie-
verbrauch

45

250 kbit/s

80-100 m
(freies Feld,
abhangig von
Antenne)

10-20 mA
Senden/Empfa
ngen/Wach,

20 uA Sleep

Kapitel 1 - Einfuhrung

max. 1 Mbit/s

~10m

~5.5 mA
Senden in
Whisper
Mode, 12 mA
Max.

~ 40-150 kBit/s

Max. 300m
(freies Feld)

~25 mA Senden/
Empfangen/
Wach

424 kbit/s

~10-20 cm

~0mA
passiver NFC-
Chip,

10-50 mA flr
aktiven NFC-
Transceiver

Institut fir Telematik

11 Mbit/s

Outdoor:

bis zu 300 m
Indoor:

bis ca. 90 m

~120-180 mA
Senden/
Empfangen/
Wach

-
am TELEMATICS
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Aufbau eines drahtlosen Sensor-Aktor-Netzes ﬂ(".

® Ein drahtloses Sensor-Aktor-Netz
(engl. Wireless Sensor-Actuator-Network, WSAN)

W Besteht aus einer Menge von
Sensoren und Aktoren

® Drahtlos miteinander verbunden
® Kommunikation storanfallig

(@™

h“ )
...(, EEw m =
& . : ()
()

(gl

(& =] | ) _— =
® Sensor = ,Kleinst-PC* (CPU, Speicher, . \o] |/ ,.!5 o
Funkschnittstelle, Energieversorgung, Emy —"Nem O & =
Sensorik) bestimmt physikalische “ e N, Ty
Eigenschaften seiner Umgebung (e =] “¢=) (@]

W Aktor = steuert ein System an, das elektrische Signale in physikalische
GrolRen umsetzt (Temperatur, Druck, Drehmoment, ...)

B Sensorknoten / Knoten = Sensor oder Aktor
eines Sensor-Aktor-Netzes
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Aufbau eines Sensornetzes ﬂ(".

® Ein oder mehrere Datenguellen
® Messen Daten
B Senden an andere Knoten

B Ausgestattet mit Sensorik
W Temperatur
® Luftdruck
® [nfrarot
n
n

Beschleunigung

B Datensenken (Basisstationen) \/
® Empfangen Daten aus dem Sensornetz ellen
® Entweder ebenfalls Sensorknoten... Qu

B ...oder externe Gerate
(PDA, Gateway zum Internet, PC mit Ul zur Steuerung)
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Annahmen ﬁ("‘

Karlsruher Institut far Technologie

® Energieversorgung durch Batterien
® Flexibler, da keine Kabel notwendig (= mobile Szenarien)
B Keine unterstitzende Infrastruktur

B [Infrastruktur nicht tberall verfigbar bzw. keine Zeit flr den Aufbau
B Z.B. Katastrophengebiete, militdrische Einsatze

® Aufbau der Infrastruktur zu teuer bzw. zu umstandlich
B Z.B. bei Bauarbeiten, wenn grof3es Gebiet zu Uberwachen

® Geringe Bauform und Kosten

® WSAN soll sich unauffallig in die Umgebung einfligen

® Hohe Stuckzahl erfordert geringe Kosten

B Beschrankt verfigbare Ressourcen

® Geringe Sendereichweite (= Multihop-Kommunikation)
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Unterschiede und Besonderheiten

® Dezentral

® Keine zentrale Infrastruktur, oder nicht standig erreichbar
® Selbstorganisierend

® Eingeschrankte Nutzerinteraktion oder Wartungsmaoglichkeit

B Systeme nach Ausbringung oft schwer zuganglich
® Limitierte Ressourcen

® Rechenleistung, Energie-, Speicher- und Kommunikationskapazitat
® Unzuverlassiger Kommunikationskanal

® Drahtloses Medium starker fehlerbehaftet als drahtgebundenes
® Unsicher

® Sensorknoten kdnnen beschadigt/entfernt/hinzugefligt werden

® Abhoren drahtloser Kommunikation
® Klassische kryptographische Verfahren zu rechenintensiv fur WSANs
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Beobachtungen ﬂ(“.

‘ Uberwachung der Umgebung

,kleine® Dinge, drahtlose Kommunikation

‘ Energieverbrauch ist zu beachten
‘ Getrennte Netze, Inselldsungen
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Starkere Vernetzung der Dinge

® Anzahl der Dinge im Internet wachst

Machines Go Online |
The number of everyday objects, or “things," connecting B Things B PCs&laptops
to the Internet will exceed PCs and smartphones. Tablets B Mobile phones

Connected devices (billions)

30
25
20

15

% [cisco]
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Starkere Vernetzung der Dinge

® Eigene Netze flr das Internet of Everything?

B Beispiel 2014: Franzosischer Mobilfunkbetreiber SigFox

B Aufbau eines Mobilfunknetzes fir das Internet der Dinge.
® Hohe Abdeckung in Frankreich, Niederlanden, Spanien, Irland
® Tschechien, Italien und weitere Lander folgen

B Parallelbetrieb zum bestehenden Mobilfunknetz
® Aufristung bestehender Masten

® Funkchip far Gerate ~1 € +0,70 € pro Betriebsjahr
® Proprietarer Funkstandard

® Ubertragungsrate 100 Bit/s
® Nachrichtengréf3e max. 12 Byte

B Reichweite bis 1000 km
B Batterielebensdauer his zu 20 Jahre
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Starkere Vernetzung der Dinge

® Eigene Netze flr das Internet of Everything?

® Beispiel 2016: SwissCom Low Power Network
® Dedizierte Netzinfrastruktur fiir das Internet der Dinge

® Funkstandard SemTech LoRa
® Ubertragungsrate 0,3 — 50 kBit/s

B Batterielebensdauer ca. 5-10 Jahre

® Anwendungsfall:
AlpTracker ftr Schafhirten

Kapitel 1 - Einfuhrung Institut fur Telematik
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. nicht nur Sensoren/Aktoren

® High-level Kommunikationsarchitektur

Bereitstellung von Back-End-Server
Diensten e

N

Vernetzte Dinge

\ &(((‘

e

# 7 Gateways,
Middleboxes, Internet of Datenanalyse,
Aggregatoren, Things Aggregation,
Edge-Servers Monitoring S

Heterogene lokale Netze
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Architektur (Dienste / Abstraktion)

SKIT

Karlsruher Institut fur Technologie

BEISPIEL

Ermittle
Durchschnitts-
geschwindigkeit

loT-System
=||| d -
Reale Welt 43_,:
(Physical Entities) gelie™™d okt — AA:.:
o L2
derf Virtuelles Objektmodell

(Virtual Entities)

ana (Y
A=1-4-1

Verknupfung virtueller

Gegenstande mit loT-Diensten

SN der Fahrzeuge
am Durlacher
Tor

Gib

2 L5
Dienste ""“‘ i

_ Qi
loT-Dienstebene

Verknupfung von loT-Diensten
physikalischen Ressourcen

Geschwindigkeit

des Autos KA-
XX-99 zuruck

Gib Sensorwert

e

e b

s
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Aktoren
Physikalische Ressourcen
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des
Beschleunigungs-
sensors ,357¢
zuruck
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Schlusseltechnologien fur das IoE ﬂ(".

Sensorik / Aktorik

® Ermoglichen Erfassung und Manipulation der Umwelt
Drahtlose Ad-hoc Netzwerke

® (Mobile) Kommunikation zwischen heterogenen Objekten
RFID / NFC, QR-Codes

® Identifikation von Objekten
Cloud-Dienste und Anbindung

W Skalierbare Rechen- und Speicherkapazitaten
System-On-A-Chip (SoC) und Single-Board-Computer (SBC)

® Niedrige Herstellungskosten, hoher Miniaturisierungsgrad

Leistungsoptimierte Systeme (Protokollstacks, Hardware,
Anwendungen)

® Niedriger Energiebedarf / Lange Lebenszeiten
Virtualisierung von Geréaten, Objekten und Diensten
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loE — Themen der Vorlesung ﬂ(".

‘ Privatsphare

‘ Drahtlose Sensor-Aktor-Netze

‘ Energieverbrauch der Dinge

‘ Sicherheit
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Die von uns zur Erstellung der Folien genutzte

LITERATUR
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Blcher zur Vorlesung

B Zum Themenbereich drahtlose Sensornetze

® H. Karl, A. Willig, ,Protocols and Architectures for
Wireless Sensor Networks®, Wiley, 2. Auflage,
2006, 497 Seiten, ISBN 978-0-470-09510-2

® Buch enthalt viele wertvolle Literaturhinweise!

® Interconnecting Smart Objects with IP: The Next Internet
® JP Vasseur und Adam Dunkels,“Interconnecting Smart LS:Q,E%?;C’.“E?LEECJT'EG
Objects with IP: The Next Internet”, Morgan Kaufmann,
2010, 472 Seiten, ISBN-13: 978-0123751652
W Sehr aktuell, viel zum Internet der Dinge

® ZERO - Sie wissen, was du tust
W Science Fiction (mit einem Kern Wabhrheit)
® Roman von Marc Elsberg, ISBN-10: 3764504927
W Gefahren und Risiken der Vernetzung
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Hilfreiche Literaturquellen

® Internet-Standards

B Die Standard-Dokumente zu den Internet-Protokollen sind online frei
zuganglich (http://www.ietf.org).
B RFC-Suche (htip://rfc-editor.org/rfcsearch.html)

® Allgemeines zum Internet

B Informationen Uber das Internet finden Sie auch unter der
Adresse: http://www.isoc.org/internet/ '

B Artikel in Fachzeitschriften tber
B |EEE Bib (http://leeexplore.ieee.orq)
® ACM BIB (http://portal.acm.orq)
® Frei zuganglich aus dem KIT-Netz!

... die einzelnen Kapitel enthalten dedizierte Literaturangaben
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Literatur

Baer03] M. Baer; The Ultimate on-the-fly Network; Wired 11/12, 2003

zebra] Projektseite: hitp://www.princeton.edu/~mrm/zebranet.html

Weiser] M. Weiser, The computer for the 21st century, ACM
SIGMOBILE Mobile Computing and Communications Review -
Special issue dedicated to Mark Weiser

[cisco]  http://www.cisco.com/web/about/ac79/docs/innov/IoE.pdf,
abgerufen 17.09.2014

[Bassi] Bassi, A., Bauer, M., Fiedler, M., Kramp, T., Kranenburg, R.,
Lange, S.; Enabling Things to Talk - Designing IoT solutions with
the loT Architectural Reference Model; Springer Open 2013
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Literatur — Internetquellen ﬂ(".

[apple] hitp://www.apple.com/, iPhone 6

[autographer]  hitp://www.autographer.com/, Autographer

[krebsDDo0S] http://krebsonsecurity.com/2016/09/krebsonsecurity-hit-with-record-ddos, DDoS-Angriff
auf KrebsOnSecurity.com

[krebsDyn] https://krebsonsecurity.com/2016/10/hacked-cameras-dvrs-powered-todays-massive-
Internet-outage, DDoS-Angriff auf DynDNS

[garmin] http://www.garmin.com/en-US, Lifelogging-Armband vivosmart™ oder vivofit™

[google] hitps://www.google.com/glass/, https://www.google.de/nexus/5/, Google Glass, Nexus5

[heiseOVH] https://www.heise.de/newsticker/meldung/Rekord-DDoS-Attacke-mit-1-1-Terabit-pro-
Sekunde-gesichtet-3336494.html, DDoS-Angriff auf OVH

[lawbone] https://jawbone.com/up, Up
[memsic] http://mwww.memsic.com/, IRIS Mote
[nike] http://www.nike.com/de/de_de/c/nikeplus-fuelband, Fuelband
[pebble] http://getpebble.com/, Pebble
[samsung] hitps://www.samsung.com/, Gear Live, Galaxy S5
[sony] hitp://www.sonymobile.com/, Smartwatch 3 SWR50, xperiaZ2
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Karlsruher Institut fur Technologie

Anhang

WEITERE
ANWENDUNGSBEISPIELE
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Anwendungsbeispiele flir Sensornetze ﬂ(".

B Zielsetzung

B ,Gefuhl” fur Sensor-Aktor-Netze (WSANS) entwickeln
® Was ist anders? Wo liegen spezifische Probleme?

Crowd Sourcing und Alltagsanwendungen

Industrielle

Anwendungen Participatory (Smart Living, Smart

Sensing Home)
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eKo Systems (2009-Heute)

o Ziel
® Umweltiiberwachung, beispielsweise Weinberge

® Sensorknotenplattform der Firma Memsic
® Verschiedenste Sensorik verfugbar
® Im Produktiven Einsatz

Vineyard consultant Mark Greenspan checks the pasition of Crossbow eKo measurement device for a
water use experiment at Hoot Owl Vineyards in the Alexander Valley on Monday morning, May 11, 2009,

Institut far Telematik -"TE:EMATICS
I -
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»Active Aircraft® (2010)

B Ziele

® Effizienzsteigerung im Flugverkehr
durch drahtlose Sensornetze

® Konkrete Aufgabe

® Sensorknoten in den Tragflachen
messen Luftstromungen,
Verwirbelungen und Spannungen

® Aktoren beeinflussen Luftwiderstand und
Wirbel durch Verformungen und integrierte Luftdiisen

® Herausforderungen
® Integration in bereits vorhandene Flugzeugtelemetrie
B Zuverlassigkeit lebenskritischer Systeme
® Energieversorgung

® Zum Projekt
® University College London, Shanghai Research Center
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Konzept ﬂ(".

Karlsruher Institut fur Technologie

® Mehrere Sensoren versorgen je
einen Aktor mit Daten

W Aktor kann Luftstromung und
Verwirbelungen beeinflussen

® Je nach Flugphase und Wetter
\& >/ 5
Sensor/Actuator patch unterschiedliche Anforderungen

® Energieversorgung kritisch

B Verkabelung der Vielzahl an
Sensoren im Flugel unrealistisch

_ 71 ® Luftstrom kann zur
o N [ l] Energiewandlung genutzt

werden (,Energy harvesting®)
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Anwendungsbeispiele flir Sensornetze ﬂ(".

B Zielsetzung

B ,Gefuhl” fur Sensor-Aktor-Netze (WSANS) entwickeln
® Was ist anders? Wo liegen spezifische Probleme?

Crowd Sourcing und

industrielle Alltagsanwendungen

Anwendungen Participatory

Sensing

(Smart Living, Smart
Home)
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Aktueller Trend: ,,Participatory Sensing* &(IT

B Weltweit nutzen Menschen Handys (Ericsson Studien 2011)
uEZEI Mobilfunkanschliisse > im Schnitt [l Anschliisse pro Person

® Vorhersage: Bis 2016 wird es [JZZ Anschliisse geben, das entspricht
der flr 2025 geschéatzten 277

Nutzer von Mobiltelefonen in Millionen Jahrlicher Zuwachs

3,500 2

Western Europe, 2.8%
3,000+ North America, 6.0%
2 500 B Latin America, 9.4%

B Central Eastern Europe, 9.4%

Asia Pacific, 10.9%
1,500+
1,000+
o I l I

0'7'

) e e ek A4 N NN “"NN7 20N YO NN
2001 2002 2003 2004 2005 2006 2007 2008 2009 2010

Source: Pyramid Research Mobile Communications
Forecasts, 1Q2006
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Smartphones als Sensorknoten ﬂ(".

® Smartphones sind mehr als nur Telefone
® Vielzahl von Sensoren
® Hohe Rechenleistung und Speicher

® KoOnnen Daten aus der Umgebung
erfassen, verarbeiten und versenden

/"~ Beschleunigungssensor,
Gyroskop, GPS

Helligkeitssensor
Entfernungssensor
Mikrofon, Kamera
\.- Touchscreen

4 )

Fast jeder tragt einen mobilen leistungsfahigen
Sensorknoten mit sich - Participatory Sensing nutzt
L diese Sensoren zur Erfassung der Umwelt

W,
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Mobile Telefone als Quellen flr interessante ﬂ(IT
Umgebungsinformationen =\l

B What's Invasive

B |nvasive, nichteinheimische Arten stellen oft eine
Bedrohung fur einheimische Arten dar

® Auffinden fremder Arten schwierig (z.B. Insekten)
- Kollaborativ mit Handys nach invasiven Arten suchen

® Verdachtige Spezies fotografieren, Foto wird an
Experten versendet, die unter Einsendungen nach
iInvasiven, nicht einheimischen Arten suchen

VS LOSKSUT
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pressureNET (2013) ﬂ(“.

Karlsruher Institut fur Technologie

o Ziel
® Weltweites Sensornetz fur Luftdurckmessungen

® Verbesserung der lokalen Wettervorhersagen insbesondere flr Gewitter
und schwere Tornados

® Inzwischen: Weitere Verwendung bei Analyse von Bodenfeuchtlgkelt
® Vorgehensweise

() B o i
® Crowdsourcing: Android App nutzt o
Luftdrucksensor und GPS o gl
® Februar 2013: *-CSJ, AF = |
® Auf 18.000 Smartphones installiert &
® Weltweit ca. 6000 Messungen ; o G Qr;oioo
pro Stunde Bl 1T D L
. £ : O’C\(/‘;O'ma'ma
® Zum Projekt gy T
2 U""J’Demwaw
® University of Washington o

. £ a:'Ql('_
B http://pressurenet.cumulonimbus.ca/ e vima 2
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hlungsmessung (2011-13)
=

n Zel
® Strahlungsmessung nach dem
Reaktorungliicks im Méarz 2011

® Crowdsourcing-Ansatz:
Misstrauen an offiziellen
Messdaten

® Offene Internetplattform
,Safecast” tragt verteilt
gemessene Daten zusammen

® Standig Workshops zum Bau

d B von zusatzlichen Sensorknoten
i“ ' ® Zum Projekt
® Non-Profit Organisation und
Crowdfunding Kampagne
® Messdaten ($36,900)
® Mehr als 10 Millionen ® Unterstutzung durch Keio
\ Messungen (Juli 2013) University Tokyo und
® Ende 2011 bereits 500 Knoten ®  http://blog.satecast.org/
SAFECAST
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Fukushima — Strahlungsmessung

Waspmote ZigBee Radio

. Hybrlde Ausbrlngung Radiation Sensor \ / Litgi;(;ggit/thery
® Statisch . L .

® Mobil (Autos, Dronen)
® Handheld

B Heterogene Sensorknoten

® Handelsiblich / Hybrid z.B. {§#
Libelium Waspmotes "

® Eigenbau z.B.
B-Geigie-nano
(Arduino-Basis)

® Smartphones zur
positionsabhangigen
Visualisierung zuletzt Aot T0tath

GPS, LED, LND-7317

gemessener Strahlungswerte | e

b-Geigie-nano
'ﬂ safecast
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Anwendungsbeispiele flir Sensornetze ﬂ(".

B Zielsetzung

B ,Gefuhl” fur Sensor-Aktor-Netze (WSANS) entwickeln
® Was ist anders? Wo liegen spezifische Probleme?

Crowd Sourcing und Alltagsanwendungen

Industrielle

Anwendungen Participatory (Smart Living, Smart

Sensing Home)
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® Hausautomation und —monitoring durch pr— =5
(Drahtlose) Sensornetze

® Forschungsprojekt mit Industriepartnern

® Drahtlose Netze insbesondere bel
Nachrustungen notwendig
® Beispiele: Licht-, Rollladen-,
Temperaturmanagement

® Anforderungen: Zeitkritisch, Robust, Energie-
effizient

® Herausforderungen:
Stérungen durch andere
Funknetze, Skalierbarkeit,
Sicherheit
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Apple - Philips Hue Connected Bulb (2013) ﬂ(".

B Ziel
B Steuerbares, drahtlose Lichtumgebung
B [ntegration der intelligenten Lampen in den Haushalt

® Kommunikation mit Lampen drahtlos
W ..perlEEE 802.15.4
® Lampen angebunden per IPv6

® Steuerung per iPhone
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Sensinode Smart Lightning Demo

B Ziel
® Intelligente Stral3enbeleuchtung
® Demonstrator mit intelligentem LEGO Haus
® Nutzung ver. Standards
® 6LoWPAN, CoAP, DTLS, IEEE 802.15.4,
® Quotes:

® Rapid Application Development —
Through the use of a standard Web
development environment

® Robustness and Scalability —
Field proven with the ability to scale to
1000 nodes per access point

® End-to-end Security —

Utilizes the latest in security protocols such as TLS and
DTLS for node authentication and transport of application data

® Future-proof —

SKIT

Karlsruher Institut fur Technologie

Standards-based solutions guarantee this technology will be around for the long haul
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FulRball — Torentscheidung (2009) &(IT

m Zel
® Tor oder kein Tor?

® Losung

® FufRball wird mit
Sensorknoten ausgestattet

® Sobald die Torlinie tber-
schritten wird, wird ein
Signal an der Armbanduhr des
Schiedsrichters ausgeldst

® ,Der Ball mit Chip funktioniert — seit 2007!"
® Bericht in ,kicker”
W ... Er funktioniert absolut sicher! ...

® ... Das Signal geht nur ans Schiedsrichterteam
und das in kurzester Zeit..."

1]
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Smart-Metering mit Sensornetzen
fur Abrechnungszwecke ﬂ(".

® Ziel: Einfaches und kosteneffizientes Ablesen von Zahlern im Haushalt
® Warme-, Gas-, Wasser- und Stromzahler

® Fruher: Mitarbeiter vom Ablesedienst muss in jeden Haushalt rein
® Bewohner missen da sein
® Hoher personeller und zeitlicher Aufwand

B Heute: Walk-by-Ablesung Fernablesung
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Smart-Metering mit Sensornetzen ﬂ(IT
fir Energiemanagement =\l

® Ziel: Intelligente Nutzung der Energie im Haushalt
® Einschalten der Verbraucher wenn der Strom giinstiger ist
® Verwalten von Energiespeicher wie Akkus, \Warmespeicher, ...
® Uberwachung und Kontrolle des Energiebedarfs im Haushalt
® Einbindung des Elektroautos als Verbraucher und Energiespeicher

B Standige Messung des Energiebedarfs von Haushaltsgeraten
notwendig == Viele Energiemesssensoren im Haushalt

® Verkabelung zu teuer und aufwandig

B Losung =) Sensornetze
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Smart-Metering mit Sensornetzen ﬂ(IT

fur Energiemanagement - o e
Electronic

Privacy
Policy Smart Grid

Intelligente (\ﬁ?te GUIF=
=

««(. = MUC
\\\\\ \\E@ é S Gateway

- 3;“
Smarte Steckdose s v RN
\
4 Internes A s
I

"‘,\:‘ Netz : ( / ///
i))))) \"\‘]" o Infotainment dﬁ

| \\\\% B gDSLNVLAN
- - - 3 Router
Sensorknoten Smart Steuerbox Switch
Meter
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Ferngesteuerte Kafer (2009)

® US-Armee erforscht Fernsteuerung von Kafern
® Bericht in ,Technology Review", 4.4.2009
® Knoten Uber Elektroden mit Kafergehirn verbunden
m Kafer wird Uber elektrische Signale beeinflusst
® Flugrichtung, Flughdhe recht prazise bestimmbar

® Problem:
Autonomie der
Beteiligten?

® Video unter
http://www.youtube.com/watch?v=PAeV96bTRIl
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Elektronische Haut (2011) &(IT

B Ziele

® Flexible, integrierte Elektronik, die
direkt auf die Haut aufgebracht werden
kann

® Konkrete Aufgabe

® Messen von Hirnstromen,
Muskelsignalen und Herzschlag

® Ansteuerung von Aktoren zur Unterstlitzung Behinderter

® Herausforderungen
® Unauffallige Anbringung auf der Haut einer Person
B Resistent gegen extreme Beanspruchungen (Dehnbar, etc.)
® Minimale Dicke / Gewicht

® Zum Projekt

® Department of Materials Science and Engineering,
University of lllinois, USA
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Elektronische Haut

antenna LED
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after deformation
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Gewicht der aktuellen
Prototypen 0,09 Gramm

System besteht aus
Antenne,
Energieversorgung,
Sensoren (A)

Robust gegen
mechanische
Beanspruchung (C)

Integrierbar in Tattoos (D)
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